Dokumentécia

Zmluva o dielo
uzatvorena podl'a § 536 a nasl. zak. &. 513/1991 Zb. Obchodného zdkonnika
v zneni neskor8ich predpisov
a
Zmluva o poskytovani sluZieb
uzatvorena podla § 269 ods. 2. zak. . 513/1991 Zb. Obchodného zakonnika
v zneni neskorsich predpisov

Objednavatel’
Ndzov: Obec DIhé nad Cirochou
Sidlo: Hlavna 187/87, 067 82 DIhé nad Cirochou
Zastupeny: Ing. Jan KniZ
ICO: 00322938
DIC: 2020794457
(d’alej len ,,objednavatel*)
Zhotovitel
Nazov: BM PROTECT s.r.o.
Sidlo: Antona Bemolaka ¢&. 2, 071 01 Michalovce
Zastiipeny: Peter Mlynar — konatel’ spolo¢nosti
1CO: 53068947
DIC: 2121259525

Zapisany:ORSR Okresného sudu Kosice 1, oddiel: Sro, VloZka éislo: 49054/V

Banka:

Prima Banka Slovensko, a.s., HodZova 11, 010 11, Zilina

Cislo 1uctu:SK285600 0000 0065 5259 8001
(d’alej len ,,zhotovitel™)

Clanok L.
PREDMET DIELA

1. Zhotovitel' sa na ziklade tejto zmluvy zaviizuje zabezpetovat, udrZiavat' a riadifpoziadavky
na zabezpetenie kybemetickej bezpeénosti ustanovenych zdkonom ¢&.69/2018 Z.z.
o kybernetickej bezpec¢nosti aozmene adoplneni niektorych zikonovv platnom zneni,
sivisiacimi vykondvacimi predpismi (d'ale; len ,predpisy o kybemetickej bezpeénosti*)
apodl'a konkrétnych podmienok Objednavatel'a.

2. Zhotovitel sa na zaklade tejto zmluvy zaviizuje poskytovat’ pre objednédvatela sluzby
»~ManaZéra kybernetickej bezpe¢nosti* v silade s predpismi o kybernetickej bezpe&nosti.

3. Dielo bude vykonané v sulade so zékladnymi pravidlami bezpeénosti a zikonnosti, vydanymi
bezpetnostnymi Standardmi, vieobecne zavdznymi pravnymi predpismi platnymi a G&innymi
na uUzemi Slovenskej republiky, pravne zdviznymi aktmi Eurépskej tnie a Eurépskych
spolo¢enstiev a medzindrodnymi zmluvami, ktorymi je Slovenska republika viazana, v oblasti
kybemeticke) bezpeénosti.

4. Objednavatel’ sa zavizuje riadne zhotovené dielo a poskytnuté sluzby prevziat' a zaplatit’
dohodnutu odplatu.

Clénok II.
DOBA VYKONANIA DIELA A POSKYTOVANIA SLUZIEB
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1. Zhotovitel’ sa na zdklade tejto zmluvy zavizuje zabezpeéovat', udrZiavat’ a riadit’ poziadavky
na zabezpedenie kybernetickej bezpelnosti wustanovenych predpismio kybemetickej
bezpeénosti podl'a konkrétnych podmienok Objednévatel'a pocas celého trvania tejto zmluvy
a zaroveil zabezpecit”:

a) vypracovanie bezpelnostnej dokumenticie v silade s predpismi o kybernetickej
bezpeénosti a 0 zmene a doplneni nicktorych zakonov,

b) zabezpedenie aktualnostibezpednostnej dokumentacie,

¢} analyza bezpetnostnych a technologickych opatreni,

d) navrh rieSenia dodatoénych technologickych opatreni,

€) navrh rieSenia pre vzdialeny pristup mobilnych pouZivatel'ov, vytvorenie politiky
a procediir pre pridel'ovanie pristupov (SSL, OpenVPN),

f) zabezpeenie spravy pristupov, hesiel a monitoring ich vyuZitia pre privilegovan¢
ucty,

g) analyza rizik, bezpe¢nostny monitoring,

h) predkladanie navrhov a oznamovanie informacii kybemetickej bezpe&nosti,

i) zabezpetovanie aplikacie bezpednostnych opatreni,

j) telefonické podpora pre nahlasovanie problémov,

k) technicki podpora

2. Zhotovitel' sa zavidzuje vykonavat' funkciu ,,ManaZéra kybernetickej bezpecnosti po celd
dobu trvania tejtozmliuvy.

Clanok I1L
ODPLATA

1. Odplata za dielo a sluzby 3pecifikované v élanku I. body 1 a 2, bude realizovanad formou

§tvrfroénych platieb.

Odplata za dielo a sluzby je dohodnuta vo vyike 27 € mesacne (zhotovitel nie je platca DPH).

Odplata vo vyske podla €l IIL. bod. 2tejto zmluvy bude zhotovitelovi uhradend na ziklade

zhotovitel'om vystavenych tvrtroénych faktir a to v lehote do 14 dni odo dia ich doru¢enia

objednavatel'ovi.

4. Pri zmene ekonomickych podmienok zo strany 3tatu (inflacia, zvySenie sadzby dane z pridanej
hodnoty, dani z prijmov, preukazané zvy3enie nakladov oproti pdvodnej cene a pod.), ktoré
budi mat’ vplyv na pdvodne dohodnuti cenu, zhotovitel’ predlozi novy navrh ceny.

5. Objednavatel'’ podl'a zakona o dani z pridanej hodnoty €. 222/2004 Z.z. v platnom zneni,
sthlasi s tym, Ze zhotovitel' bude zasielal elektronické faktiry za poskytované sluzby vo
formite PDF prostrednictvom elektronickej po$ty na e-mailovi adresu objednavatela,
elektronickd faktura je plnohodnotnou nahradou faktiry v listinngj forme, obsahuje vietky
naleZitosti stanovené zikonom.

L

Clinok 1V. )
DOBA TRVANIA ZMLUVY A ZANIK ZMLUVY

1. Téato zmluva sa uzatvara na dobu ur¢it, 36 (tridsat’$est’) mesiacov. Po uplynuti tejto lehoty sa
zmluva predlZuje automaticky vZdy o 12 kalendarnych mesiacov.
2. Zmluva zanika:
a) pisomnou dohodou zmiuvnych stran,
b) pisomnou vypovedou objednavatela alebo zhotovitel'a bez uvedenia dévodu.
3. Vypovedni doba je 3 mesaind azaina plynit' prvym dilom mesiaca nasledujuceho po
dorudeni vypovede druhej zmluvne;j strane.
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4. Ak objednavatel odstipi od zmluvy pred uplynutim lehoty uvedenej v &1. IV bod 1, je povinny
doplatit’ zhotovitel'ovi plni sumu za dielo Specifikovanu v Elanku 111 bod 2 tejto zmluvy.

5. Zmluvné strany s opravnené od tejto zmluvy odstapit’ v pripade, Z¢ druhd zmluvna strana
porudi niektord z uvedenych zmluvnych povinnosti. Odstupenie od zmluvy je Gdinné
momentom jeho dorucenia druhej zmluvnej strane.

] Clanok V. ] )
PRAVA A POVINNOSTI ZMLUVNYCH STRAN

1. Objednéavatel’ sa zavazuje poskytnut’ zhotovitel'ovi vietku potrebnii su¢innost’, predovietkym
poskytniut’ vietky informacie a vykonat' vietky opatrenia, ktoré si potrebné pre zhotovitel'a
pre riadne plnenie zmluvy.

2. Objednavatel’ je povinny umoZnit zhotovitel'ovi pri vykonavani funkcie manaZéra
kybernetickej bezpenosti nezavisly vykon dohl'adu nad kybernetickou bezpe¢nost'ou a prijat’
jeho navrhy na odstranenie nedostatkov.

3. Objednavatel’ zabezpeti, aby bol zhotovitel vykonavajuci funkciu manaZéra kybernetickej
bezpeénosti riadnym spésobom a véas zapojeny do vietkych zaleZitosti, ktoré sivisia so
systémom riadenia kybemetickej bezpec€nosti.

4. Objednavatel’ sa zavizuje umoZnit zhotovitelovipristup k aktivam informaénych systémov
objednavatel’a, ktorymi su automatizované i neautomatizované prostriedky, ktoré pouZiva na
zabezpedenie prevadzky informacnych systémov v rozsahu, ktory je nevyhnutne potrebny na
splnenie 0celu tejto zmluvy.

5. Objednavatel je povinnyv pripade udalosti(kybernetického bezpeé¢nostného incidentu), ktorej
nasledkom je, alebo na zédklade ktorej bezprostredne hrozi najma:

a) strata dévernosti Udajov, znicenie idajov, alebo narusenie integrity systému,
b) obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitalnej
sluzby,
¢) vysokd pravdepodobnost’ kompromitacie Cinnosti zakladnej sluzby alebo
digitalnej sluzby,
d) ohrozenie bezpe¢nosti informacii,
bezodkladne thto skutoénost’ oznamit’ zhotovitelovi.

6. Objednivatel' bude bezodkladne informovat’ manaZéra kybernetickej bezpednosti o prijati
oznamenia o ohlasene) kontrole zo strany kontrolného uradu (d'alej len ,,kontrola*) s uvedenim
najmé predmetu a i¢elu kontroly a bude ho bezodkladne preukazatelne informovat’ o prijati
akejkol'vek pisomnosti zo strany uradu &i kontrolného organu.

7. Objednavatel' sa zavdzuje, Ze bez vedomia abez preukizatelného suhlasumanaZzéra
kybernetickej bezpeénosti:

a) nepoda Ziadne pisomné stanovisko uradu ami kontrolnému organu s vynimkou, ak
naprick doZiadaniu adresovanému manaZérovi kybernetickej bezpeénosti sa tento
k doziadaniu nevyjadri v urcenej lehote nie kratSej ako 10 pracovnych dni.

b) pred potvrdenim terminu kontroly, t. j. predtym, ako dradu ¢i kontrolnému organu za$le
potvrdenie o sihlase soznamenymterminom Kkontroly, si tento termin preveri
u zhotovitel'a s ohl'adom na moZnu koliziu terminu kontroly s aktivitami zhotovitel'a,
inak objednavatel' nenesie zodpovednost’ za nepritomnost’ zhotovitel'a pogas kontroly
v nimvopred neodsuhlasenom termine.

c) neuhradi ani neuzné pokutu &i akikol'vek ini sankciu udeleni zo strany kontrolného
uradu, lebo by tym zmaril pripadné podanie namietok alebo odvolania voéi rozhodnutiu
o udeleni pokuty, resp. moZnost’ vyjadrit’ sa k protokolu &i zdiznamu o kontrole.

d) nepoveri svojim zastupovanim tretiu stranu, ktord bude opravnen4 konat' bez vedomia
a bez povinnej si¢innosti zhotovitela.

8. Zhotovitel' pri vykonavani funkcie manaZéra kybernetickej bezpeénosti v procese riadenia
kybernetickej bezpeénosti zohladiiuje hrozby arizikd pre bezpetnostnii stratégiu a najej
zaklade prijatych bezpeénostnych politik kybemnetickej
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bezpeé&nostia implementicioubezpeénostnych  opatreniriadi  vykon  $tandardizovanych
bezpe€nostnych procesov, ktorym si pricbeZne odetrované rizika a hrozby.

Objednévatel' zabezpeti, aby zhotovitel' pri vykonavani funkcie manaZéra kybemeticke)
bezpednosti v sfivislosti s plnenim tychto Gloh nedostaval Ziadne pokyny. Objednavatel' ho
nesmie odvolat’ alebo postihovat' za vykon jeho tuloh. Zhotovitel' pri vykondvani funkcie
manaZéra kybernetickej bezpe¢nosti podlieha priamo 3tatutarovi objedndvatera.

Objednavatel’ je povinny o uréeni manaZéra kybemetickej bezpe€nosti zakonom stanovenym
spdsobom informovat’ Narodny bezpednostny arad Slovenske) republiky.

Vykon ¢innosti manaZéra kybernetickej bezpeénosti priamo v sidle objednavatel'a je v zmysle
tejto zmluvy dojednany nasledovne: 1-2krat podas prvych 12 mesiacov odo diia podpisu
zmluvy s predpokladanou dizkou 2-6 hodin, do uvedeného &asu sa nebude zapogitavat’ &as
potrebny na cestu k objednavatelovi aspatf. Cas vykonu &innosti manaZéra kybemetickej
bezpeénosti u objedndvatela v urlenom intervale wuréi aozndmi zhotovitel véas
zodpovedajiicou formou (e-mail, teleféon). Tym samozrejme nie je dotknuta moZnost’
vzajomne sa dohodnit’ na inom termine.

V pripade, Ze objedndvatel’ bude poZadovat' pritomnost’ zhotovitela nad ramec intervalu
uvedeného v bode 14, bude odplata za takito sluzbu predmetom oscbitného dojednania medzi
zhotovitel'om a objednavatel'om.

Clanok VL
POVINNOST MLCANLIVOSTI

Zhotovitel' sa zaviizuje zachovavat' mliCanlivost’ o vietkych skuto¢nostiach, o ktorychsa
dozvedel pri zhotoveni diela, vykondvanifunkcie zodpovednej osoby a manaZéra kybernetickej
bezpe&nosti.

Ak zhotovitel' poru¥i povinnost’ ml¢anlivosti o predmete dicla tejto zmluvy, zavizuje sa
uhradit' objednavatelovi cely preukdzany, odévodneny a zdokumentovany rozsah 3kéd
sposobenych tymto poruienim.

Clanok VIL
ZODPOVEDNOST ZA SKODU A VADY DIELA

Zhotovitel' zodpoveda za to, Ze predmet zmluvy (dielo) bude zhotoveny a funkciamanazéra
kybernetickej bezpe&nosti bude vykonivana v silade s prisluinymi prdvnymi predpismi
a pokynmiobjednavatel'a, inak zodpoveda za §kodu, ktora tym objednavatel'ovi vznikne.
Zhotovitel’ pri vykonavani funkcie manaZéra kybernetickej bezpednostinezodpoveda za Ziadnu
8kodu, resp.za akékol'vek iné negativne dosiedky z toho vyplyvajice a/alebo pripadné sankcie
s tym spojenéak:

a) objednavatel' poruil vo vztahu k manaZérovi kybernetickej bezpeCnosti povinnost
riadnej a v&asnej saéinnosti,

b) objedndvatel' napriek pisomnému oznameniu manaZéra kybernetickej bezpeCnosti
neprijal vtomto pisomnom oznameni urfené opatrenia na useku kybernetickej
bezpelnosti, resp. neodstranil v tomto pisomnom ozndmeni pomenované nedostatky,
alebo nesplnilakikol'vek povinnost vyplyvajicu muz predpisovo kybemetickej
bezpeénosti,

c) objednavatel nezaslal kontrolnému orginu namietky, vyjadrenia & akékolvek
stanovisko, ktoré v jehomene u objednavatela s cielom zruif rozhodnutie o pokute
a/alebo s cielom napadniit’ opravnenost’ & vysku udelenej pokuty zo strany kontrolného
orginu.

d) objednavatel’ porusi niektoni z povinnosti uvedenych v &1. V.

Ak pri realizacii povinnosti vyplyvajicich z predpisov o kybernetickej bezpe¢nosti v dosledku
nesplnenia si zdkonnych povinnosti objednavatelom, na ktoré bol manaZérom kybernetickej
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bezpetnosti pisomne upozorneny, vznikne zhotovitelovi $koda, je objednévatel’ povinny ju
v celom rozsahu nahradif.

Clanok VIII.
ODOVZDANIE A PREVZATIE DIELA

1. Zhotovitel vyzve objedndvatela na prevzatie vypracovanej bezpeénostnej stratégie
a bezpetnostnych opatreni, ktoré mu odovzda v jednom vyhotoveni v sidle objednavatel’a.

Clanok IX.
AUTORSKE PRAVA

1. Zmluvné strany potvrdzuji, Ze dielo, ktorého vytvorenie je predmetom zmluvy,
a tobezpetnostnd stratégia kybernetickej bezpe€nosti a bezpe€nostné opatrenia podl'a
predpisov o kybernetickej bezpe€nosti,je predmetom ochrany podl'a zakona &. 185/2015 Z. z.
autorského zakona v zneni neskor$ich predpisov.

2. Zhotovitel' tymto poskytuje objednidvatelovi &asovo neobmedzeni licenciu na pouZitie
predmetného autorského diela uvedeného v ods. 1, v rozsahu potrebnom na plnenie povinnosti
objednavatela  vyplyvajicich  z predpisovo kybemetickejbezpednosti.  Licencia  sa
objednavatel'ovi udel'uje bez moZnosti udelit’ sublicenciu.

3. Objednavatel' sa zavdzuje, Ze nepouZije dielo uvedené vods. 1, ani jeho &ast, v rozpore
s udelenou licenciou a to naymé, Ze nebude:

- dielo a jeho kopie Ziadnym spdsobom rozsirovat’,

- vyhotovovat’ kopie diela alebo jej ¢asti s vynimkou kopii na aradné ucely pre archiv
objednavatela,

- spracovavat', prekladat’, menit’ dielo ani jeho Cast’ (okrem zmeny diela v pripade zmeny
prislusnych pravnych predpisov, vztahujucich sa na dielo azmeny podmienok
u Objednavatela)

' Clajnok X.
ZAVERECNE USTANOVENIA

1. Tato zmluva nadobuda platnost dfiom jej podpisu obidvoma zmluvnymi stranami
a u¢innost'diiom nasledujiicim po dni jej zverejnenia (§ 47a ods. | Ob¢. zak.).

2. Menit" alebo dopliat’ tito zmluvu je mozné len na ziklade pisomnych, vzajomne
odsthlasenych dodatkov k zmluve.

3. Vsetky ostatné pravne vztahy neupravené touto zmluvou sa spravuji prisludnymi
ustanoveniami Obchodného zikonnika a ostatnymi vieobecne zdvdznymi pravnymi
predpismi.

4. Této zmluva je vyhotovena v dvoch vyhotoveniach, z ktorych kazda zmluvna strana obdrzi
jedno vyhotovenie.

5. Zmluvné strany si zmluvu precitali, jej obsahu porozumeli a na znak stihlasu s jej obsahom ju
vlastnoru¢ne podpisali.

Y .
Michalovce, dﬁa/?f ,,,,, 767?() ,,,,,,, Dihé nad Cirochou, dita JH‘D 'lD“O .......
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